Informationssicherheit

und Datenschutz

NIS2 Compliance durch ISO-27001
Audit und Zertifizierung

Finden Sie heraus, wie Sie gesetzliche
Vorgaben in geschaftliche Vorteile verwandeln!

NIS2-Richtlinie (Network and Information Security Directive 2) macht verstarkte
Informationssicherheit fur viele Unternehmen zur Pflicht.

Warum ist Informationssicherheit so wichtig?
Informationssicherheit dient dem Schutz vor Gefahren und Bedrohungen, der Vermeidung von
wirtschaftlichen Schaden und der Minimierung von Risiken.

Schutzen Sie sich vor Informationsdiebstahl und Spionage sowie Haftungs- und Geschaftsrisiken.

Schaffen Sie bei Ihnen Geschaftspartnern Vertrauen und Nutzen Sie die wirtschaftlichen Vorteile
einer Zertifizierung.

Nutzen Sie die Vorteile:

Wirksamer Schutz Ihrer Informationen, Daten und Geschaftsprozesse
Risiko- und Chancenoptimierung durch das Aufdecken und Beseitigen von
Schwachstellen beim Umgang mit IT-Systemen und Daten

Forderung des Sicherheitsbewusstseins Ihrer Mitarbeitenden
Vertrauensnachweis gegentber Kunden, Geschaftspartnern und Investoren
Kontinuierliche Verbesserung lhrer IT-Prozesse

Kostensenkung durch die Vermeidung von Sicherheitsvorfallen
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Reduzieren Sie lhre Risiken, die vier grundsatzlichen Risiken sind:

— VerstoBe gegen datenschutzrechtliche Bestimmungen
Sollten Daten mit Personenbezug in die falschen Hande gelangen, kann die zustandige
Aufsichtsbehdrde ein BuRgeld in _ _
schmerzhafter Hohe verhangen. At ZERTIFIZIERUINGS.

AUDIT (STUFE 2)

— Verlust nicht personenbezogener
Daten
Auch beim Verlust anderer Daten droht
ein erheblicher Schaden, z.B. wenn
Geschaftsgeheimnisse an Mitbewerber
gelangen. Besonders der Mittelstand
wird haufig Opfer von Industriespionage.

— Ausfalle und Beschéadigung von
systemen KONTINUIERLICHER VERBESSERUNGSPROZESS
Einige Cyberkriminelle richten gezielt Schaden an IT-Systemen und damit verbundenen
Geraten an, um beispielsweise Geldzahlungen zu erpressen. Es drohen Ausfalle und
damit eine verringerte Produktivitat. Je nach Schadens-ausmald kdnnen sogar kostspielige
Reparaturen notwendig sein.

— Imageschaden
Erfahrt die Offentlichkeit von solchen Vorkommnissen, kann dies die Reputation des
Unternehmens nachhaltig schadigen. Diesbezuglich ist zu beachten, dass bestimmte
Vorfalle (insbesondere im Zusammenhang mit personenbezogenen Daten) meldepflichtig
sind.

ADVASO hilft lhnen den Zertifizierungsprozess kostengilinstig und effizient zu gestalten.

Zielgerichtete einfache Vorbereitung auf die ISO-27001 Zertifizierung durch

P
— den Aufbau von ISMS Systemen bei Nutzung
Quick 1SO 27001

Ihrer vorhandenen Infrastruktur durch ISO Cheoks [ | aTisax
27001 zertifizierte leitende interne

Auditoren und die Unterstltzung bei der
Erstellung notwendiger Dokumentationen,

. . ] ] ISMS - F 1ations: Betreuung und
— die Vorbereitung von internen Audits durch Iformaton Sachty si Datenschutz-
anagement System

ISO 27001 zertifizierte Auditoren, | Dater e
— die Durchfihrung von internen Audits (und s sl
jahrlichen Folgeaudits) durch 1ISO 27001

P . | » Datenschutz- Datenschutz
zertifizierte Auditoren. betreuung Audit

Die ISO-27001 Audit Vorbereitung ist eingebettet in
unser Losungsportfolio zum Thema Informationsicherheit und Datenschutz im Rahmen von
NIS2.
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NIS2 kommt - sind Sie vorbereitet?

Voraussichtich ab Ende 2025 gilt die neue EU-Richtlinie NIS2 (Network and Information Security
Directive 2) als nationales Gesetz- mit verscharften Anforderungen an die Informationssicherheit
in kritischen und wichtigen Sektoren. Unternehmen mit mehr als 50 Mitarbeitenden oder tUber 10
Mio. € Jahresumsatz sind betroffen - und stehen vor der Herausforderung, eine Risikobewertung
durchzurthren und organisatorische und technische Sicherheitsmalinahmen nachzuweisen.

Eine Zertifizierung nach ISO 27001 hilft Ihnen den Nachweis der Compliance nach NIS2 zu
erbringen.

Duch den Aufbau eines ISMS ermdglichen wir Ihnen die von ISO 27001 abgedeckten Themen von
NIS2 zu integrieren um so eine umfassende NIS Compliance zu erreichen. Dazu gehéren:

1. Meldepflichten bei Sicherheitsvorfallen - Umsetzung mittels eines Frihwarnsystems
2. Haftung von Fuhrungskraften - Vermeidung von Haftungsrisiken

3. Einbindung von Dritten und Lieferkettenpflichten - Einbindung in das ISMS

4. Staatliche Kontrolle und Sanktionen - Vermeidung von Sicherheitsrisiken

5. Pflicht zur nationalen Zusammenarbeit (z. B. mit Behdrden, CSIRTs) - Dokumentationsfahigkeit

ADVASO hilft Ihnen in vier Schritten NIS2 Compliance herzustellen und die geschaftlichen Vorteile
einer soliden, auditierfahigen Informations- und Cybersicherheit sofort nutzen zu kénnen.
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Preise

NIS2 Quick Check

Ermittlung des individuellen Status im Bezug auf
- Status Quo im Vergleich zu den NIS2 Vorgaben
- Individuelle Zielvorstellungen auf Basis NIS2 und ISO 27001
- Anforderungen (Intern/Extern)
- Angestrebtes Zertifizierungs-Level
Vorgehen und Aktivitdtenplan zur individuellen Durchfuhrung.
Preis: kostenlos

NIS2: 1SO-27001 Audit (intern) inklusive Abschlussbericht

Dokumentensichtung (5 Tage)
- Interviews und vor-Ort-Besichtigung (alternativ Remote Audit) (2 Tage)
- Assessment und Analyse
- Abschlussbericht, Empfehlung (notwendige Schritte zur Erreichung des
angestrebten Zertifizierungslevel)
- Geschatzter Aufwand 10 Personentage
Preis: 12.500,- EUR (Festpreis)

NIS2: 1SO-27001 Audit (intern) jahrliche Prafung

- jahrliche Prufung
- Geschatzter Aufwand 4 Personentage
Preis: 5.000,- EUR (Festpreis)

Aufbau Information Security Management Systems (ISMS)

- Planung des Zielsystems (Dokumente, Strukturen, Software)
- Assessment und Analyse
- Erstellen der notwendigen Dokumente
- Initialer Abschlussbericht, Empfehlung (notwendige Schritte zur Erreichung des
angestrebten Zertifizierungslevel)
- Geschatzter Aufwand 20 Personentage
Preis: 25.000,- EUR (Festpreis)

Haben Sie Fragen? Vereinbaren Sie mit uns ein kostenloses Erstgespréch.

ADVASO GmbH
ADVASO
CH-8808 Pfaffikon SZ

Mail: info@advaso.com
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